ANALISI DEI RISCHI E MISURE DI SICUREZZA ADOTTATE

In merito alle misure di sicurezza, considerato:

● che nello studio professionale vengono trattati i dati di:

· clienti e altri soggetti (controparti, testimoni, avvocati domiciliatari, altri professionisti, ecc.), relativamente a ciò che è strettamente necessario per l’espletamento degli incarichi e per l’adempimento degli obblighi contrattuali, contabili, tributari e fiscali;

· fornitori, per l’adempimento degli obblighi contrattuali, contabili, tributari e fiscali;

· dipendenti, per ciò che è necessario all’adempimento degli obblighi di legge in materia di lavoro e quant’altro riguardi il rapporto di lavoro medesimo;

● che il trattamento dei dati riguarda qualunque operazione e complesso di operazioni effettuata, anche senza l’ausilio di strumenti elettronici, per gli scopi sopra specificati; in particolare, il trattamento consiste in raccolta, registrazione, organizzazione, conservazione, consultazione, elaborazione, modificazione, selezione, estrazione, raffronto, utilizzo, interconnessione, blocco, comunicazione e cancellazione;
● che nello studio operano:

- lo scrivente, nella qualità di Titolare del Trattamento (per i dati riguardanti i clienti, le controparti, i fornitori, i domiciliatari, i dipendenti, per tutte le incombenze e le necessità richieste per l’esercizio della professione, nel rispetto del codice per la protezione dei dati personali, del codice deontologico e della legge professionale);
- la signora … …, nella qualità di Incaricata del Trattamento (nella sua qualità di segretaria, per l’espletamento delle funzioni che le derivano dal ruolo rivestito, nel rispetto degli obblighi di segretezza e riservatezza);
● che i dati sono trattati mediante inserimento in archivio cartaceo ed informatico; l’archivio cartaceo è costituito da armadio ubicato in una zona dello studio ove non è prevista la presenza di estranei e, comunque, rimane costantemente sotto il controllo della segretaria che è addetta alla vigilanza sullo stesso negli orari di lavoro; in particolare, all’archivio accedono l’avv. … nella sua qualità di Titolare e la signora … … nella sua qualità di Incaricata del trattamento;
● che il sistema informatico è composto da n. … computer che comunicano tra loro tramite cavo Ethernet collegato ad un modem-router; quest’ultimo apparato è altresì dotato di sistema Wi-Fi cui è possibile accedere mediante credenziali di autenticazione; i terminali sono protetti da programmi anti-virus ed anti-intrusione costantemente aggiornati, così come lo sono, periodicamente, i sistemi operativi, il software gestionale ed i programmi applicativi;
● che oltre alle credenziali di autenticazione ed alla protezione di sistemi informatici, nello studio sono presenti le seguenti ulteriori misure di sicurezza:

- l'accesso allo stabile è limitato da portoncino condominiale chiuso e citofono, mentre la porta di accesso ai locali dello studio è blindata;
- l’unità immobiliare è dotata di allarme anti intrusione, con sensori di presenza e sirena interna (collegato con le forze dell’ordine);
- l’impianto elettrico è a norma CE;
- nello studio è presente un estintore che viene fatto oggetto di regolare manutenzione;
● che ogni giorno viene effettuata una copia di backup dei dati informatici per ciascun terminale; l'accesso al supporto informatico contenente il backup è protetto da password; in caso di perdita totale o parziale dei dati degli archivi, gli stessi possono essere agevolmente ricostruiti e resi disponibili ricomponendo la copia di backup;
● che il Titolare/Responsabile provvede a fornire all’incaricata la necessaria informazione sul corretto comportamento finalizzato al rispetto della legge sulla tutela dei dati personali, oltre a controllare e vigilare sul rispetto delle misure di sicurezza;
● che il Titolare normalmente non affida dati all’esterno; in caso di necessità, dovute a ragioni d’ufficio e professionali, vengono adottate le seguenti precauzioni:

- la trasmissione dei dati avviene mediante plichi assicurati e/o raccomandati, o mediante corriere di fiducia, o tramite lo stesso Titolare o l’incaricata;
- il trasporto avviene in contenitori protetti e sotto il controllo, fino a destinazione, del preposto;
- per tutti i documenti che escono dallo studio, vengono predisposte copie cartacee o informatiche così da poterli ricostruire in caso di sinistro,

t u t t o   c i ò   p r e m e s s o

e considerato quanto sopra esposto, tenuto conto dei rischi cui vanno incontro i dati trattati nello studio (furto, incendio, distruzione, accesso abusivo, divulgazione involontaria e volontaria, azione di virus, di worms, blocco del sistema informatico, sottrazione di credenziali, distrazione ed errori materiali), lo scrivente ritiene che i rischi siano bilanciati ed adeguatamente contrastati dalle misure di sicurezza sopra indicate ed adottate in conformità alla normativa vigente.-
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